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BAB I 

PENDAHULUAN 

A. Latar Belakang 

Perkembangan teknologi informasi dalam era digital saat ini membawa 

perubahan besar terhadap cara pemerintah memberikan pelayanan publik. 

Pemerintah Kota Pekanbaru sebagai salah satu pusat pertumbuhan di 

Provinsi Riau turut mendorong transformasi menuju tata kelola Sistem 

pemerintahan berbasis elektronik (SPBE). Penerapan SPBE bertujuan untuk 

menciptakan pelayanan publik yang transparan, efisien, akuntabel, serta 

mampu menjawab kebutuhan masyarakat yang semakin dinamis. Namun, di 

balik berbagai manfaat digitalisasi, terdapat risiko serius berupa ancaman 

serangan siber yang dapat mengganggu stabilitas layanan pemerintahan, 

merugikan masyarakat, dan menurunkan kepercayaan publik. 

Kondisi di lapangan menunjukkan bahwa jumlah web aplikasi yang ada 

di lingkungan Pemerintah Kota Pekanbaru terus meningkat. Sayangnya, 

sebagian besar web aplikasi tersebut belum melalui tahapan pengujian 

kerentanan secara memadai. Proses uji kerentanan ini secara formal 

dilakukan manual oleh Sandiman, sehingga memerlukan waktu yang relatif 

panjang. Akibatnya, potensi celah keamanan seringkali tidak terdeteksi sejak 

awal. Situasi ini menimbulkan risiko nyata berupa gangguan layanan publik, 

kebocoran data pribadi masyarakat, serta eksposur sistem pemerintahan 

terhadap serangan siber. 

Tantangan tersebut semakin kompleks karena keterbatasan sumber 

daya manusia yang memiliki kompetensi khusus di bidang persandian dan 
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keamanan informasi. Jumlah Sandiman tidak sebanding dengan jumlah web 

aplikasi yang harus diuji, sehingga kegiatan pengujian tidak dapat dilakukan 

secara menyeluruh. Selain itu, belum adanya mekanisme pengujian yang 

terstruktur membuat proses pengujian sering tertunda. Padahal, pengujian 

kerentanan yang efektif dan efisien sangat penting sebagai lapisan pertama 

pertahanan dalam menjaga keamanan web aplikasi pemerintahan. 

Berdasarkan latar belakang tersebut, maka isu yang diangkat dalam 

aktualisasi ini adalah “Belum optimalnya pelaksanaan pengujian 

kerentanan pada web aplikasi oleh Sandiman.”, dengan gagasan 

pemecahan isu berupa “Optimalisasi Pengujian Kerentanan Web Aplikasi 

melalui Pengembangan Sistem Pengujian Cepat di Diskominfotiksan 

Kota Pekanbaru”. Kehadiran sistem ini diharapkan mampu mempercepat 

proses validasi awal terhadap potensi kerentanan, sehingga Sandiman dapat 

lebih fokus pada analisis mendalam. 
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B. Tujuan 

Penyusunan rancangan aktualisasi ini memiliki tujuan utama untuk 

mendukung peningkatan kualitas keamanan informasi di lingkungan 

Pemerintah Kota Pekanbaru. Tujuan tersebut dijabarkan ke dalam dua 

kategori, yaitu: 

1. Tujuan Umum 

o Mendukung implementasi nilai-nilai dasar ASN Ber-AKHLAK melalui 

pengembangan sistem yang berorientasi pada pelayanan publik, 

akuntabel, kompeten, serta adaptif terhadap perkembangan 

teknologi. 

o Meningkatkan ketahanan siber Pemerintah Kota Pekanbaru melalui 

optimalisasi pelaksanaan pengujian kerentanan web aplikasi. 

2. Tujuan Khusus 

o Mengidentifikasi dan menginventarisasi seluruh web aplikasi yang 

ada di lingkungan Pemerintah Kota Pekanbaru. 

o Membangun sistem pengujian kerentanan berbasis teknologi 

modern dengan analisis kecerdasan buatan. 

o Menyusun laporan akhir aktualisasi yang terdokumentasi sebagai 

bentuk pertanggungjawaban serta bahan perbaikan berkelanjutan.
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C. Ruang Lingkup 

Ruang lingkup kegiatan aktualisasi ini difokuskan pada upaya 

pengembangan sistem pengujian kerentanan cepat, yang dibatasi pada 

beberapa aspek berikut: 

1. Lokasi pelaksanaan aktualisasi ini adalah Dinas Komunikasi 

Informatika Statistik dan Persandian Kota Pekanbaru, dengan fokus 

dibatasi pada internal tim Persandian. 

2. Sistem yang di kembangkan ini akan di ujicobakan pada web aplikasi 

yang berfokus pada web aplikasi di bawah pengelolaan programmer 

DISKOMINFOTIKSAN Kota Pekanbaru. 

3. Kegiatan dilaksanakan selama masa habituasi Latsar CPNS, yakni 

dalam rentang waktu 06 Oktober hingga 14 November 2025. 

4. Pihak-pihak yang terlibat dalam kegiatan ini meliputi: 

• Peserta selaku Sandiman Ahli Pertama, 

• Programmer yang menjadi kolaborator dalam pengujian, 

• Atasan langsung selaku mentor yang memberikan arahan serta 

validasi, 

Dengan adanya batasan ini, kegiatan dapat lebih terarah, realistis, dan 

sesuai dengan kapasitas sumber daya yang tersedia 
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BAB II 

PROFIL INSTANSI DAN PESERTA 

A. Profil Instansi 

1. Gambaran Umum 

Dinas Komunikasi, Informatika, Statistik dan Persandian 

(Diskominfotiksan) Kota Pekanbaru berawal dari Perda Nomor 9 Tahun 2016 

tentang Pembentukan dan Susunan Perangkat Daerah Kota Pekanbaru, 

Diskominfotiksan ditetapkan sebagai dinas yang menangani urusan 

komunikasi dan informatika, statistik, serta persandian yang memiliki peran 

strategis dalam mendukung terwujudnya tata kelola pemerintahan yang 

modern, efektif, transparan, serta berorientasi pada pelayanan publik berbasis 

teknologi informasi, mencakup pengembangan sistem pemerintahan berbasis 

elektronik (SPBE), pengelolaan data statistik sektoral, serta penyelenggaraan 

keamanan informasi dan persandian di lingkungan Pemerintah Kota 

Pekanbaru. 

Pada tahun 2020, kantor Diskominfotiksan yang sebelumnya berada di 

Jalan Pepaya No. 75, Kecamatan Sukajadi, pindah ke Kompleks Perkantoran 

Tenayan Raya, Gedung Utama Lantai 3, Jalan Abdul 8 Rachman Hamid. 

Berikut merupakan tampilan dari Kompleks Perkantoran Tenayan Raya yang 

diberi nama Sultan asal Siak yaitu Muhammad Ali Abdul Jalil Muazzam Syah: 
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Gambar 2.1 Komplek Perkantoran Walikota Pekanbaru 

2. Visi dan Misi 

Visi Kota Pekanbaru, yaitu: “Pekanbaru Berbudaya, Maju dan Sejahtera.” 

Misi Kota Pekanbaru: 

▪ Menjadikan nilai-nilai budaya melayu sebagai jati diri Kota Pekanbaru 

▪ Menwujudkan sumberdaya manusia unggul, berdaya saing, 

berakhlak, dan berbudaya 

▪ Mewujudkan tata kelola pemerintahan yang transformative, bersih, 

melayani dan Amanah 

▪ Meningkatkan aksesabilitas infrastruktur dasar dan konektifitas 

transportasi public yang handal, aman, nyaman dan ramah 

▪ Meningkatkan kualitas lingkungan hidup dan resiliensi terhadap 

bencana dan perubahan iklim 

▪ Mewujudkan Masyarakat yang Sejahtera melalui ekonomi yang adil 

dan merata 
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▪ Menciptakan lapangan kerja, lapangan usaha dan peluang investasi 

yang lebih luas 

▪ Menjamin ketersediaan kebutuhan pokok yang berkualitas dan 

terjangkau 

3. Struktur Organisasi 

Secara umum peta jabatan pada Diskominfotiksan Kota Pekanbaru 

dapat dilihat pada gambar di bawah ini: 

 

Gambar 2.2 Peta Jabatan Diskominfotiksan Kota Pekanbaru
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B. PROFIL PESERTA 

 

Gambar 2.3 Foto Profil Peserta 

Nama : Rama Maryadi, S.Kom 

NIP : 199403012025041003 

Tempat/Tanggal Lahir : Rokan Hilir, 01 Maret 1994 

Jabatan : Sandiman Ahli Pertama 

Instansi : Dinas Komunikasi, Informatika, Statistik dan 

Persandian Kota Pekanbaru 

Unit Kerja : Bidang Persandian Aplikasi Tata Kelola Sistem 

Pemerintahan Berbasis Elektronik 

Pendidikan Terakhir : S1 Sistem Informasi – UIN SUSKA RIAU 

Menurut Peraturan Menteri Pendayagunaan Aparatur Negara dan 

Reformasi Birokrasi Republik Indonesia Nomor 18 Tahun 2019 tentang 

Jabatan Fungsional Sandiman, berdasarkan Bagian Ketiga Uraian 

Kegiatan Sesuai Jenjang Jabatan pada Pasal 8 Uraian kegiatan tugas 

Jabatan Fungsional Sandiman Kategori Keahlian Sandiman Ahli 

Pertama/Pertama, meliputi: 
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1. Melakukan monitoring implementasi pengamanan informasi, 

pengamanan siber, dan persandian; 

2. Melakukan implementasi pengamanan informasi, pengamanan siber, 

dan persandian;  

3. Memberikan asistensi kegiatan pengamanan informasi, pengamanan 

siber, dan persandian; 

4. Melakukan identifikasi komunitas di bidang keamanan informasi, 

keamanan siber, dan persandian; 

5. Melakukan pemetaan perilaku pengguna media sosial; 

6. Melakukan identifikasi kerentanan pengamanan Informasi, 

pengamanan siber, dan persandian; 

7. Melakukan penilaian risiko; 

8. Melakukan analisis lalu lintas data monitoring; 

9. Melakukan validasi permohonan penerbitan Sertifikat Elektronik; 

10. Melakukan validasi permohonan pencabutan Sertifikat Elektronik; 

11. Melakukan validasi permohonan pembaruan Sertifikat Elektronik; 

12. Melakukan identifikasi sumber data yang potensial terkait keamanan 

informasi, keamanan siber, dan persandian 

13. Melakukan preservasi sumber bukti digital; 

14. Melakukan melakukan pengujian keamanan dengan menggunakan 

malware; 

15. Melakukan analisis karakteristik sumber daya target monitoring; 



10 
 

16. Melakukan pengumpulan data intelijen (intelligence information 

gathering); 

17. Membuat program simulasi keamanan informasi, keamanan siber, dan 

persandian; 

18. Melakukan pemecahan kode (code breaking); 

19. Melakukan pengelolaan Portal Keamanan informasi, keamanan siber, 

dan persandian; 

20. Melakukan analisis hasil temuan monitoring sinyal; 

21. Melakukan pengelolaan kunci kriptografi; dan  

22. Melakukan validasi dokumen keamanan untuk sertifikasi modul 

kriptografi, dan perangkat teknologi informasi; 
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BAB III 

RINGKASAN RANCANGAN AKTUALISASI 

A. Deskripsi Core Isu 

Dalam rangka pelaksanaan aktualisasi, langkah awal yang dilakukan 

adalah mengidentifikasi permasalahan di Dinas Komunikasi, Informatika, 

Statistik dan Persandian (Diskominfotiksan) Kota Pekanbaru. Identifikasi ini 

bertujuan untuk menemukan isu strategis yang membutuhkan solusi nyata. 

Dari hasil identifikasi tersebut, diperoleh core isu, yaitu: 

1. Belum optimalnya pelaksanaan pengujian kerentanan pada web 

aplikasi oleh Sandiman. 

a. Data dan Fakta 

Berdasarkan hasil identifikasi awal, ditemukan bahwa jumlah web 

aplikasi yang sudah berjalan maupun yang sedang dikembangkan di 

lingkungan pemerintahan kota Pekanbaru terus meningkat dari tahun 

ke tahun. Namun, sebagian besar web aplikasi tersebut belum melalui 

tahapan pengujian kerentanan secara memadai, yang dimana proses 

pengujian merupakan tanggungjawab tim Sandiman di 

Diskominfotiksan yang harus dilakukan secara manual, sehingga 

memerlukan waktu cukup lama dan tidak dapat menjangkau seluruh 

sistem yang ada. Ketidakseimbangan antara jumlah Sandiman dengan 

banyaknya web aplikasi yang harus diuji turut memperparah kondisi ini. 

Untuk memperkuat uraian data dan fakta tersebut, berikut 

ditampilkan beberapa tangkapan layar: 
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Gambar 3.1 Screenshot Daftar Web Aplikasi Pemerintah Kota 

Pekanbaru (Hasil Inventarisasi Awal, 2025) 

 

Gambar 3.2 Screenshot Daftar ASN – Sandiman 
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Berdasarkan data diatas jika secara keseluruhan jumlah web 

aplikasi yang dikelola Pemerintah Kota pada tahun 2025 tercatat 

sebanyak 302 web aplikasi. Kondisi ini memperlihatkan bahwa beban 

pengujian kerentanan semakin meningkat seiring dengan 

bertambahnya jumlah web aplikasi yang harus dikelola. Di sisi lain, 

berdasarkan data daftar ASN pada Diskominfotiksan Kota Pekanbaru 

menunjukkan bahwa jumlah Sandiman selaku pelaksana pengujian 

kerentanan hanya ada 2 orang, fakta ini menegaskan bahwa 

ketersediaan sumber daya manusia di bidang persandian dan 

keamanan informasi masih sangat terbatas dibandingkan dengan 

beban kerja yang ada. Rasio tidak seimbang antara banyaknya jumlah 

web aplikasi yang harus diuji dengan keterbatasan jumlah Sandiman 

inilah yang menyebabkan pengujian kerentanan tidak dapat 

dilaksanakan secara optimal. 

b. Dampak dan Pihak terkena dampak 

Dampak yang timbul dari kondisi tersebut sangat serius, terutama 

terhadap keberlangsungan layanan publik berbasis elektronik. Potensi 

celah keamanan yang tidak terdeteksi sejak awal dapat membuka 

peluang bagi terjadinya serangan siber, kebocoran data pribadi 

masyarakat, maupun gangguan layanan digital pemerintahan. Hal ini 

tentu menurunkan kepercayaan masyarakat terhadap pemerintah kota 

sebagai penyelenggara layanan publik. Pihak yang paling terkena 

dampak adalah masyarakat pengguna layanan, pemerintah daerah 
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sebagai penyelenggara, serta Diskominfotiksan sebagai instansi teknis 

yang bertanggung jawab atas keamanan sistem. 

c. Keterkaitan Isu dengan Agenda Manajemen ASN/Smart ASN 

 Isu ini memiliki keterkaitan yang erat dengan agenda manajemen 

ASN maupun penguatan Smart ASN. Sebagai ASN, Sandiman dituntut 

untuk kompeten dan akuntabel dalam menjaga keamanan informasi. 

Pelaksanaan pengujian kerentanan yang cepat, tepat, dan terstruktur 

merupakan wujud penerapan nilai BerAKHLAK, khususnya akuntabel, 

kompeten, dan berorientasi pelayanan. Selain itu, isu ini juga 

mendukung agenda Smart ASN melalui penguatan kapasitas digital 

dan penerapan tata kelola keamanan informasi yang lebih proaktif. 

B. Analisis Core Isu 

Berdasarkan Core isu yang telah teridentifikasi, isu ini baik dari aspek 

aktualitas, tingkat permasalahan, luas dampak, maupun kelayakan 

penanganannya dapat di petakan dalam beberapa faktor yang menjadi 

penyebab core isu, yaitu: 

1. Banyaknya web aplikasi yang ada di lingkungan Pemerintah Kota 

Pekanbaru yang belum dilakukan pengujian kerentanan. 

2. Keterbatasan waktu Sandiman dalam pengujian kerentanan menyeluruh 

3. Belum adanya mekanisme validasi awal untuk meminimalisir false 

positive (kondisi anamoli yang ditemukan namun sebenarnya tidak ada) 

sebelum dilakukannya pengujian kerentanan formal. 
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Untuk mencari faktor penyebab core isu yang paling prioritas harus 

diselesaikan, akan digunakan analisis menggunakan metode USG (Urgency, 

Seriousness, dan Growth). metode ini mempertimbangkan tiga faktor, yaitu: 

• Urgency (U), yaitu seberapa mendesak penyebab isu ini harus 

diselesaikan. Urgency dilihat dari ketersediaan waktu. Semakin tinggi 

nilainya, makin mendesak untuk diselesaikan. 

Nilai Indilkator 

5 Sangat Mendesak 

4 Mendesak 

3 Cukup Mendesak 

2 Kurang Mendesak 

1 Tidak Mendesak 

 Tabel 3.3 Deskripsi Kriteria Urgency 

• Seriousness (S), yaitu seberapa serius isu tersebut perlu dibahas dan 

berkaitan dengan akibat yang timbul dikarenakan penundaan 

pemecahan masalahnya. Semakin tinggi nilainya, semakin perlu isu ini 

dibahas. 

Nilai Indilkator 

5 Sangat Serius 

4 Serius 

3 Cukup Serius 

2 Kurang Serius 

1 Tidak Serius 

Tabel 3.4 Deskripsi Kriteria Seriousness 

• Growth (G), yaitu seberapa mungkinkah isu ini akan berkembang atau 

memburuk bila dibiarkan saja. Semakin tinggi nilainya, semakin luas 

dampaknya ke masyarakat. 
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Nilai Indilkator 

5 Sangat Cepat Memburuk 

4 Cepat Memburuk 

3 Cukup Cepat Memburuk 

2 Kurang Cepat Memburuk 

1 Tidak Cepat Memburuk 

Tabel 3.5 Deskripsi Kriteria Growth 

Dengan menggunakan Analisis USG dari 3 faktor penyebab core isu 

yang sudah diidentifikasi diatas, didapatkan hasil sebagai berikut: 

No Faktor Penyebab U S G Total 

1 

Banyaknya jumlah web aplikasi yang ada di 

lingkungan Pemerintah Kota Pekanbaru 

yang belum dilakukan pengujian kerentanan 

5 5 5 15 

2 
Keterbatasan waktu Sandiman dalam 

pengujian kerentanan menyeluruh 
4 4 4 12 

3 

Belum adanya mekanisme validasi awal 

untuk meminimalisir false positive sebelum 

dilakukannya pengujian kerentanan formal 

3 4 4 11 

Tabel 3.6 Analisis USG Faktor Penyebab Isu 

Berdasarkan Hasil analisis USG di atas menegaskan bahwa akar penyebab 

dari core isu yang harus diatasi adalah banyaknya jumlah web aplikasi pada 

pemerintahan kota Pekanbaru yang belum diuji kerentanannya. Faktor ini 

paling kritis karena semakin banyak sistem baru yang dibangun tanpa uji 

kerentanan, risiko serangan dan kebocoran data akan meningkat cepat dan 

meluas. 

C. Rumusan Isu 

Berdasarkan hasil identifikasi kondisi lapangan, analisis data, dan 

pemetaan faktor penyebab menggunakan metode USG, lingkup substansi 

dari isu yang diangkat pada aktualisasi ini berfokus pada penguatan 
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proses pengujian kerentanan web aplikasi melalui ketersediaan 

mekanisme deteksi awal yang cepat, terstandar, serta mampu 

mendukung peningkatan kesiapan keamanan informasi pemerintah 

daerah. Kondisi ini berdampak langsung pada efektivitas proses kerja 

karena pengujian kerentanan masih sepenuhnya bergantung pada 

metode manual, memerlukan waktu yang lama, serta tidak mampu 

menjangkau seluruh web aplikasi yang ada. Padahal, jumlah web aplikasi 

Pemerintah Kota Pekanbaru terus meningkat, sehingga kebutuhan 

terhadap sistem deteksi cepat dan terstandar menjadi semakin mendesak. 

Ketiadaan alat bantu ini juga menyebabkan tingginya risiko false positive, 

ketidakteraturan dokumentasi hasil, serta keterlambatan dalam 

melakukan mitigasi awal. 

1. Lingkup Substansi: Optimalisasi proses pengujian kerentanan 

melalui penyediaan mekanisme deteksi awal yang cepat, 

terstruktur, dan terstandar sebagai bagian dari penguatan tata 

kelola keamanan informasi pemerintah daerah. 

2. Lingkup Lokasi: Diskominfotiksan Kota Pekanbaru, khususnya 

pada Bidang Persandian Aplikasi Tata Kelola Sistem Pemerintahan 

Berbasis Elektronik sebagai unit yang bertanggung jawab terhadap 

pengujian kerentanan dan keamanan web aplikasi. 

3. Lingkup Waktu: Seluruh rangkaian kegiatan dilaksanakan selama 

masa habituasi Pelatihan Dasar CPNS Tahun 2025. 

 



18 
 

4. Lingkup Sasaran: Sasaran dari kegiatan ini meliputi: 

• Sandiman sebagai pelaksana teknis pengujian kerentanan, 

• Programmer instansi sebagai kolaborator dalam proses 

perbaikan, 

• Serta seluruh web aplikasi layanan publik yang berada di bawah 

pengelolaan Diskominfotiksan Kota Pekanbaru. 

Rumusan isu ini menjadi dasar pelaksanaan aktualisasi serta 

pengembangan gagasan kreatif dalam membangun Sistem Pengujian 

Kerentanan Cepat, yang bertujuan untuk meningkatkan efektivitas, 

efisiensi, serta konsistensi proses pengujian sebagai bagian dari 

implementasi nilai BerAKHLAK dan penguatan Smart ASN. 

D. Gagasan Kreatif Penyelesaian Core Isu 

Gagasan kreatif yang ditawarkan untuk menyelesaikan core isu adalah 

dengan Optimalisasi Pengujian Kerentanan Aplikasi melalui 

pengembangan sistem pengujian kerentanan cepat pada web aplikasi di 

Lingkungan Pemerintah Kota Pekanbaru. Melalui pemanfaatan teknologi 

workflow automation yang sedang berkembang pesat sebagai fondasi 

sistematis pengujian, sistem ini mampu mengintegrasikan berbagai tahapan 

pengujian mulai dari pemindaian awal, identifikasi celah keamanan, hingga 

pembuatan laporan hasil uji. Selanjutnya, sistem tersebut diperkaya dengan 

Artifial Inteligence (AI) yang berfungsi untuk memberikan klasifikasi tingkat 

risiko, menyaring potensi false positive, serta menyusun rekomendasi 

perbaikan yang ringkas dan mudah dipahami oleh Programmer. Hasil akhir 
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pengujian akan dikirimkan secara otomatis ke email Sandiman dan 

Programmer terkait. Mekanisme ini memungkinkan Sandiman untuk 

menghemat waktu dalam melakukan pengecekan awal, sekaligus memberi 

kesempatan kepada programmer untuk segera melakukan perbaikan 

terhadap potensi kerentanan yang ditemukan. Dengan adanya umpan balik 

cepat ini, alur kerja pengujian kerentanan menjadi lebih efisien, transparan, 

dan akuntabel sebelum dilaksanakannya pengujian kerentanan formal sesuai 

prosedur yang berlaku. 

Dari perspektif manajemen ASN, gagasan kreatif ini sejalan dengan 

upaya membangun ASN yang profesional, kompeten, dan berorientasi 

pelayanan. Sistem pengujian cepat yang berbasis teknologi modern 

mendorong Sandiman untuk bekerja lebih efektif, efisien, dan dapat 

dipertanggungjawabkan. Hal ini mencerminkan penerapan nilai BerAKHLAK, 

khususnya akuntabel, kompeten, adaptif, dan kolaboratif dalam menjalankan 

tugas. Lebih jauh lagi, gagasan ini juga mendukung penguatan Smart ASN, 

yaitu ASN yang mampu memanfaatkan teknologi informasi secara optimal dan 

adaptif dalam menghadapi tantangan kerja. Kolaborasi antara Sandiman dan 

programmer dalam proses pengujian kerentanan menunjukkan wujud nyata 

transformasi ASN menuju model kerja yang modern, digital, dan responsif 

terhadap kebutuhan masyarakat. Dengan demikian, gagasan kreatif ini tidak 

hanya menghasilkan solusi teknis berupa sistem pengujian kerentanan cepat, 

tetapi juga memberikan kontribusi langsung terhadap penguatan kapasitas 
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kelembagaan dan pengembangan sumber daya aparatur yang sesuai dengan 

arah kebijakan manajemen ASN dan implementasi Smart ASN di Indonesia. 

Untuk mewujudkan gagasan kreatif tersebut, kegiatan-kegiatan yang 

dilakukan selama masa habituasi adalah sebagai berikut: 

1. Melakukan konsultasi dengan Atasan Langsung selaku mentor. 

2. Menyusun rencana kerja pelaksanaan aktualisasi. 

3. Membangun workflow automasi sistem. 

4. Mengintegrasikan modul analisis AI ke dalam workflow. 

5. Melaksanakan uji coba pengujian kerentanan pada web aplikasi sampel. 

6. Menyusun laporan akhir kegiatan aktualisasi. 
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BAB IV 

CAPAIAN PELAKSANAAN AKTUALISASI 

A. Matrik Jadwal Kegiatan Aktualisasi 

Matriks Jadwal Pelaksanaan Kegiatan Aktualisasi ini disusun sebagai 

panduan kerja utama selama masa habituasi yang berlangsung dari tanggal 

06 Oktober hingga 07 November 2025. Jadwal ini mencakup rincian alokasi 

waktu yang direncanakan untuk setiap tahapan dari kegiatan utama, mulai dari 

persiapan awal hingga penyusunan laporan akhir. Seluruh kegiatan disusun 

secara sistematis dengan mempertimbangkan keterkaitan antara satu tahap 

dengan tahap berikutnya, sehingga hasil yang dicapai dapat optimal dan 

terukur. Berikut adalah rincian visualisasi jadwal pelaksanaan kegiatan 

aktualisasi dalam bentuk tabel: 

No. Kegiatan 
Oktober Nov 

II III IV V I 

1 Melakukan konsultasi dengan Atasan 
Langsung selaku mentor. 
(06 Oktober 2025) 

     

2 Menyusun rencana kerja pelaksanaan 
aktualisasi. 
(07 – 11 Oktober 2025) 

     

3 Membangun workflow automasi sistem. 
(12 – 18 Oktober 2025) 

     

4 Mengintegrasikan tools analisis AI ke 
dalam workflow. 
(19 – 25 Oktober 2025) 

     

5 Melaksanakan uji coba pengujian 
kerentanan pada web aplikasi sampel. 
(27 Oktober – 01 November 2025) 

     

6 Menyusun laporan akhir kegiatan 
aktualisasi. 
(03 – 07 November 2025) 

     

 

Tabel 4.1 Rencana Jawal Kegiatan Aktualisasi
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B. Matrik Pelaksanaan Aktualisasi 

Unit Kerja : Sandiman Ahli Pertama, Bidang Persandian Aplikasi Tata Kelola Sistem Pemerintahan Berbasis Elektronik, Dinas 
Komunikasi, Informatika, Statistik dan Persandian Kota Pekanbaru  

Identiikasi Isu : 1. Belum optimalnya pelaksanaan pengujian kerentanan pada web aplikasi oleh sandiman 
2. Belum optimalnya mekanisme pelaporan insiden siber  
3. Belum optimalnya monitoring keamanan pada aplikasi yang berjalan di server instansi 

Isu yang diangkat : Belum optimalnya pelaksanaan pengujian kerentanan pada web aplikasi oleh sandiman di lingkungan Pemerintah 
Kota Pekanbaru sampai dengan tahun 2025. 

Gagasan Pemecahan 
Isu 

: Optimalisasi Pengujian Kerentanan Aplikasi melalui pengembangan sistem pengujian kerentanan cepat pada web 
aplikasi di Lingkungan Pemerintah Kota Pekanbaru. Gagasan ini sejalan dengan agenda Manajemen ASN dan Smart 
ASN 

 

No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

1 Melakukan 
konsultasi 
dengan mentor 

a. Menyusun bahan 
konsultasi 
mengenai isu, 
gagasan dan 
rencana 
pelaksanaan 
aktualisasi 

Tersedianya 
bahan 
konsultasi 

Berorientasi 
Pelayanan: Saya 
memastikan draft 
rencana pelaksanaan 
aktualisasi yang disusun 
relevan dengan tujuan 
menyelesaikan isu agar 
dapat meningkatan 
kualitas pelayanan 
publik. 

• Peserta Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

 

Akuntabel: Saya 
menyusun bahan 
dengan jelas, 
sistematis, dan dapat 
dipertanggungjawabkan. 

 

Kompeten: Saya 
menggunakan 
pengetahuan, data, dan 
informasi yang tepat 
dalam menyusun bahan 
konsultasi. 

b. Melakukan 
konsultasi 
dengan mentor 

Tersedianya 
dokumentasi 
foto konsultasi 

Akuntabel: saya 
menyampaikan rencana 
pelaksanaan secara 
terbuka dan menerima 
arahan mentor sebagai 
bentuk 
pertanggungjawaban. 

 

Harmonis: Saya 
menghargai pendapat 
atasan dan membangun 
komunikasi yang baik. 

 

• Peserta 

• Mentor 

Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

Loyal: Saya bersikap 
setia dan taat terhadap 
arahan mentor serta 
aturan yang berlaku 

 

Kolaboratif: Saya 
meminta arahan dan 
bimbingan dari mentor 
dalam pelaksanaan 
aktualisasi. 

c. Mencatat 
masukan dan 
arahan dari 
mentor 

Tersedianya 
catatan hasil 
konsultasi 

Akuntabel: Saya 
mendokumentasikan 
seluruh arahan secara 
tertib sebagai bentuk 
pertanggungjawaban. 

 

Kompeten: Saya 
memahami segala 
arahan dengan cermat 
agar dapat diterapkan 
secara tepat dalam 
kegiatan. 

 

Harmonis: Saya 
menghargai dan 
mendengarkan secara 

• Peserta 

• Mentor 

Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

seksama dan 
menuliskan setiap 
masukan mentor. 

 

Loyal: Saya 
melaksanakan arahan 
mentor sesuai aturan 
dan kepentingan 
instansi. 

 

Adaptif: Saya 
menggunakan google 
docs sebagai tools 
dalam mencatat semua 
arahan dari mentor 

2 Menyusun 
rencana kerja 
pelaksanaan 
aktualisasi 

a. Melakukan 
analisis 
kebutuhan dan 
perancangan 
alur sistem 

Tersedianya 
catatan daftar 
fitur 

Berorientasi 
Pelayanan: Saya 
berfokus pada 
peningkatan kualitas 
keamanan sistem 
layanan publik digital di 
lingkungan instansi. 

 

Akuntabel: Saya 
merancang sistem 
secara jelas, terukur, 

• Peserta Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

dan dapat 
dipertanggungjawabkan. 

 

Kompeten: Saya 
menggunakan 
pengetahuan dan data 
yang relevan agar alur 
perancangan yang 
ditetapkan realistis dan 
tepat sasaran. 

 

Loyal: Saya 
memastikan kebutuhan 
sistem sesuai dengan 
visi, misi, dan 
kepentingan instansi. 

b. Menyusun 
timeline 
pelaksanaan 
kegiatan 

Tersedianya 
tabel timeline 
jadwal kegiatan 

Akuntabel: Saya 
menyusun jadwal yang 
jelas dan dapat 
dipertanggungjawabkan. 

 

Kompeten: Saya 
menggunakan metode 
manajemen waktu yang 
tepat. 

 

• Peserta 

• Mentor 

Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

Harmonis: Saya 
menyesuaikan timeline 
dengan jadwal pihak 
terkait. 

 

Kolaboratif: Saya 
berkonsultasi dengan 
mentor dalam 
menyesuaikan timeline 
pengerjaan. 

c. Menyusun 
dokumen 
rencana 
pelaksanaan 
kegiatan 

Tersedianya 
dokumen 
rencana 
pelaksanaan 
kegiatan 

Akuntabel: Saya 
membuat rencana 
pelaksanaan kegiatan 
yang dapat 
dipertanggungjawabkan. 

 

Kompeten: Saya 
menyusun dokumen 
rencana pelaksanaan 
kegiatan dengan 
standar teknis yang 
baik. 

 

Adaptif: Saya membuat 
rencana kerja 
meggunakan google 

• Peserta Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

docs agar 
terdokumentasi dengan 
baik. 

3 Membangun 
workflow 
automasi sistem 

a. Merancang Alur 
Kerja Awal 

Tersedianya 
diagram 
workflow 
manual 

Berorientasi 
Pelayanan: Saya 
merancang alur kerja 
yang berorientasi pada 
peningkatan kualitas 
pelksanaan pengujian. 

 

Akuntabel: Saya 
membuat rancangan 
yang jelas, 
terdokumentasi, dan 
dapat 
dipertanggungjawabkan. 

 

Kompeten: Saya 
menggunakan 
pengetahuan teknis 
untuk membuat 
rancangan workflow 
yang tepat. 

 

Loyal: Saya 
memastikan rancangan 

• Peserta Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

sesuai pedoman dan 
kebijakan dalam 
pengujijani 

. 

Adaptif: Saya 
memanfaatkan teknologi 
AI dalam menyesuaikan 
rancangan alur kerja 
dengan perkembangan 
teknologi. 

b. Membangun Alur 
Automasi di 
Platform 
Workflow 

Tersedianya 
Screenshot 
implementasi 
workflow di 
platform 

Berorientasi 
Pelayanan: Saya 
membangun alur 
automasi yang efektif 
untuk mendukung 
pelayanan pengujian 
kerentanan. 

 

Akuntabel: Saya 
mendokumentasikan 
setiap langkah automasi 
dengan baik. 

 

Kompeten: Saya 
menggunakan 
keterampilan teknis 

• Peserta 

• Programer 

Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

dalam menyusun 
automasi workflow. 

 

Adaptif: Saya 
menyesuaikan automasi 
dengan kebutuhan 
sistem yang dinamis 
dan penggunaan 
platform yang mumpuni 
dalam memenuhi 
kebutuhan sistem 
pengujian. 

 

Kolaboratif: Saya 
berkonsultasi dengan 
programer dalam 
mengembangkan 
workflow sistem. 

c. Melakukan 
pengujian awal 
workflow 
automasi 

Tersedianya 
Dokumen Hasil 
uji coba 
workflow 

Berorientasi 
Pelayanan: Saya 
menguji workflow agar 
hasilnya mendukung 
pelayanan pengujian 
yang baik. 

 

• Peserta Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

Akuntabel: Saya 
mencatat hasil uji 
secara transparan dan 
sistematis. 

 

Kompeten: Saya 
melakukan pengujian 
sesuai metode teknis 
yang tepat. 

d. Menyusun 
Dokumentasi 
Workflow 

Tersedianya 
dokumen teknis 
workflow 

Akuntabel: Saya 
membuat dokumentasi 
yang lengkap dan dapat 
dipertanggungjawabkan. 

 

Kompeten: Saya 
menyusun dokumentasi 
dengan bahasa teknis 
yang jelas dan tepat. 

 

Harmonis: Saya 
menuliskan 
dokumentasi dengan 
memperhatikan 
kemudahan dipahami 
berbagai pihak. 

 

• Peserta Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

Loyal: Saya menjaga 
agar dokumentasi 
sesuai standar instansi 
dan menjaga 
kerahasiaan data yang 
mungkin terkandung di 
dalamnya. 

 

Adaptif: Saya 
menggunakan google 
docs sebagai tools agar 
dokumen dapat juga 
diakses oleh mentor jika 
sewaktu-waktu mentor 
ingin memeriksa. 

4 Mengintegrasikan 
tools analisis AI 
ke dalam sistem. 

a. Menganalisis 
Kebutuhan Modul 
Analisis AI 

Tersedianya 
Catatan 
kebutuhan 
analisis AI 

Akuntabel: Saya 
mendokumentasikan 
hasil analisis kebutuhan 
AI dengan jelas. 

 

Kompeten: Saya 
menggunakan 
pengetahuan analisis 
sistem dalam 
menentukan kebutuhan 
AI. 

• Peserta Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

 

Adaptif: Saya 
menyesuaikan 
kebutuhan AI dengan 
perkembangan 
teknologi terbaru. 

b. Menentukan 
Model 
AI/Algoritma 

Tersedianya 
dokumen 
benchmark 
perbandingan 
model/arsitektur 
AI 

Berorientasi 
Pelayanan: Saya 
memilih model AI yang 
mampu menghasilkan 
analisis bermanfaat bagi 
peningkatan pengujian 
keamanan. 

 

Akuntabel: Saya 
melakukan pemilihan 
model AI secara 
transparan dan 
bertanggungjawab. 

 

Kompeten: Saya 
memilih model AI 
berdasarkan 
pengetahuan teknis dan 
data yang relevan. 

 

• Peserta Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

Adaptif: Saya 
menyesuaikan pilihan 
model dengan 
perkembangan 
teknologi AI terbaru. 

c. Menerapkan 
Modul AI dalam 
Workflow 

Tersedianya 
Screenshot 
konfigurasi node 
AI dalam 
workflow 

Akuntabel: Saya 
mengintegrasikan setiap 
langkah penerapan 
modul AI dengan penuh 
tanggungjawab. 

 

Kompeten: Saya 
menggunakan 
keterampilan teknis 
untuk mengintegrasikan 
modul AI secara tepat 

. 

Loyal: Saya 
memastikan penerapan 
modul bersifat aman 
tanpa ada kemungkinan 
kebocoran data. 

 

Adaptif: Saya 
menyesuaikan 
penerapan modul 

• Peserta 

• Programer 

Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

dengan dinamika 
kebutuhan sistem. 

 

Kolaboratif: Saya 
berkonsultasi dengan 
programer dalam 
mengintegrasikan tools 
AI ke dalam workflow 
sistem. 

d. Melakukan uji 
Coba Integrasi AI 

Tersedianya 
Laporan hasil uji 
coba 

Berorientasi 
Pelayanan: Saya 
menguji integrasi AI 
agar hasilnya 
mendukung pelayanan 
pengujian yang aman 
dan cepat. 

 

Akuntabel: Saya 
mencatat hasil uji coba 
dengan detail dan 
terbuka. 

 

Kompeten: Saya 
menggunakan metode 
pengujian yang tepat 
sesuai standar teknis. 

• Peserta Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

e. Melakukan 
Dokumentasi 
Integrasi AI 

Tersedianya 
Dokumen teknis 
integrasi AI 

Akuntabel: Saya 
menyusun dokumentasi 
yang lengkap dan rapi 
sebagai bukti 
pertanggungjawaban. 

 

Kompeten: Saya 
menuliskan 
dokumentasi dengan 
standar teknis yang 
jelas. 

 

Harmonis: Saya 
menulis dokumentasi 
dengan bahasa yang 
mudah dipahami oleh 
berbagai pihak. 

 

Loyal: Saya menjaga 
agar dokumentasi 
sesuai standar 
organisasi. 

• Peserta Tidak -  

5 Melaksanakan uji 
coba pengujian 
kerentanan pada 

a. Menginventarisasi 
web aplikasi yang 
ada di lingkungan 
Instansi 

Tersedianya 
tabel Daftar web 
aplikasi yang 
dikelola Instansi 

Akuntabel: Saya 
mendokumentasikan 
aplikasi secara terbuka. 

• Peserta 

• Programer 

• Infra 
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

web aplikasi 
sampel 

 

Adaptif: Saya 
menyesuaikan pilihan 
aplikasi dengan 
mempertimbangkan 
aplikasi yang hanya 
dikelola oleh programer 
instnasi. 

 

Kolaboratif: Saya 
berkonsultasi dengan 
programmer dan infra. 

b. Menentukan 
Aplikasi Sampel 
yang akan di 
ujicobakan 

Tersedianya 
tabel Daftar web 
aplikasi yang 
dipilih sebagai 
sampel ujicoba 

Berorientasi 
Pelayanan: Saya 
memilih aplikasi sampel 
yang relevan dan 
memastikan uji coba 
tidak mengganggu 
pelayanan publik. 

 

Akuntabel: Saya 
mendokumentasikan 
alasan pemilihan 
aplikasi sampel secara 
terbuka. 

 

• Peserta 

• Programer 

Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

Kompeten: Saya 
menggunakan kriteria 
teknis yang tepat dalam 
pemilihan sampel. 

 

Harmonis: Saya 
menghargai pendapat 
programer dalam 
pemilihan aplikasi 
sampel. 

 

Loyal: Saya memilih 
aplikasi yang tidak 
memiliki data sensitif 
dan memastikan 
pelaksanaan ujicoba 
tidak mengganggu 
pelayanan pada sistem. 

 

Adaptif: Saya 
menyesuaikan pilihan 
aplikasi dengan 
kebutuhan aktual. 

 

Kolaboratif: Saya 
berkonsultasi dengan 
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

programmer dalam 
penetapan sampel. 

c. Menjalankan 
pengujian 
kerentanan pada 
sampel 

Tersedianya 
Screenshot 
hasil running 
pengujian pada 
sampel 

Berorientasi 
Pelayanan: Saya 
melakukan pengujian 
sembari memastikan 
aplikasi sampel aman 
tanpa mengganggu 
layanan publik. 

 

Akuntabel: Saya 
mencatat seluruh hasil 
pengujian secara 
transparan. 

 

Kompeten: Saya 
menjalankan pengujian 
dengan metode dan 
tools yang sesuai 
standar. 

• Peserta Tidak -  

d. Mengumpulkan 
Data Hasil 
Pengujian 

Tersedianya 
Laporan hasil 
pegujian 

Berorientasi 
Pelayanan: Saya 
mengumpulkan data 
untuk meningkatkan 
kualitas pengujian 
keamanan aplikasi. 

• Peserta 

• Programer 

Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

 

Akuntabel: Saya 
menyimpan hasil 
pengujian secara tertib 
dan dapat diverifikasi. 

 

Kompeten: Saya 
mengolah data hasil 
pengujian dengan teliti 
dan benar. 

 

Harmonis: Saya 
menghargai pendapat 
programer dalam 
menginterpretasikan 
data. 

 

Loyal: Saya menjaga 
kerahasiaan data hasil 
pengujian. 

 

Adaptif: Saya 
menyesuaikan format 
data sesuai kebutuhan 
sistem. 
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

 

Kolaboratif: Saya 
mendiskusikan data 
hasil pengujian dengan 
pirogramer. 

6 Menyusun 
laporan akhir 
kegiatan 
aktualisasi 

a. Melakukan 
konsultasi 
dengan mentor 
terkait 
penyusunan 
laporan akhir 
kegiatan 

Tersedianya 
catatan 
konsultasi 

Akuntabel: Saya 
menyampaikan laporan 
secara terbuka dan 
menerima masukan 
sebagai bentuk 
pertanggungjawaban. 

 

Kompeten: Saya 
menyiapkan draft 
laporan dengan baik 
sebelum 
dikonsultasikan. 

 

Harmonis: Saya 
menjaga etika 
komunikasi dan 
menghargai masukan 
mentor. 

 

• Peserta 

• Mentor 

Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

Loyal: Saya mematuhi 
arahan mentor sesuai 
kebijakan instansi. 

 

Adaptif: Saya 
menyesuaikan laporan 
berdasarkan masukan 
yang diberikan. 

 

Kolaboratif: Saya 
berkonsultasi dengan 
mentor untuk 
menyempurnakan 
laporan. 

b. Menuliskan 
Uraian Tiap Bab 
Laporan 

Tersedianya 
draft isi laporan 

Akuntabel: Saya 
menulis laporan dengan 
data yang valid dan 
dapat 
dipertanggungjawabkan. 

 

Kompeten: Saya 
menggunakan 
kemampuan menulis 
formal sesuai pedoman 
laporan aktualisasi. 

 

• Peserta Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

Kolaboratif: Saya 
menyusun uraian 
dengan 
mempertimbangkan 
masukan dari mentor 

c. Melampirkan 
Data Pendukung 

Tersedianya 
Dokumen 
lampiran 

Akuntabel: Saya 
memastikan semua data 
pendukung tertata rapi 
dan dapat 
dipertanggungjawabkan. 

 

Kompeten: Saya 
memilih dan menyajikan 
data pendukung yang 
relevan dengan isi 
laporan. 

 

Loyal: Saya menjaga 
integritas dan 
kerahasiaan data sesuai 
aturan instansi. 

 

Adaptif: Saya 
menambahkan data 
pendukung sesuai 

• Peserta Tidak -  
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No Kegiatan Tahapan Kegiatan 
Output/Hasil 

Kegiatan 

Keterkaitan Substansi 
Mata Pelatihan 2 (Nilai 

Ber-AKHLAK) 

Pihak-Pihak 
yang Terkait 

Potensi 
Konflik 

(Ya/Tidak) 

Solusi 
Jika 
Ada 

Konflik 

Keterangan 

1. 2. 3. 4. 5. 6. 7. 8. 9. 

kondisi dan kebutuhan 
laporan. 

d. Melakukan 
Finalisasi 
Laporan Akhir 

Tersedianya 
Dokumen 
laporan akhir 

Berorientasi 
Pelayanan: Saya 
memastikan laporan 
akhir dapat menjadi 
rujukan untuk 
meningkatkan 
pelayanan publik digital. 

 

Akuntabel: Saya 
menyelesaikan laporan 
secara lengkap dan siap 
dipertanggungjawabkan. 

 

Kolaboratif: Saya 
menyelesaikan laporan 
dengan bimbingan 
mentor agar hasilnya 
maksimal. 

• Peserta 

• Mentor 

Tidak -  

Tabel 3.7 Matrik Rancangan Aktualisasi  
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C.  Matrik Rekapitulasi Rencana Habitualisasi NND PNS (BerAKHLAK) 

No 
Mata Pelatihan  

(Ber-AKHLAK) 

Kegiatan Jumlah 

Aktualisasi 

per MP Ke-1 Ke-2 Ke-3 Ke-4 Ke-5 Ke-6 

  

R
e
n

c
a

n
a
 

R
e
a

lis
a
s

i 

R
e
n

c
a

n
a
 

R
e
a
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R
e
n

c
a

n
a
 

R
e
a
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s

i 

R
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n
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e
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R
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n
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R
e
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R
e
n

c
a

n
a
 

R
e
a

lis
a
s

i 

R
e
n

c
a

n
a
 

R
e
a

lis
a
s

i 

1 
Berorientasi 

Pelayanan 
1 1 1 1 3 3 2 2 3 3 1 1 11 11 

2 Akuntabel 3 3 3 3 4 4 5 5 4 4 4 4 23 23 

3 Kompeten 2 2 3 3 4 4 5 5 3 3 3 3 20 20 

4 Harmonis 2 2 1 1 1 1 1 1 2 2 1 1 8 8 

5 Loyal 2 2 1 1 2 2 2 2 2 2 2 2 11 11 

6 Adaptif 1 1 1 1 3 3 3 3 3 3 2 2 13 13 

7 Kolaboratif 1 1 1 1 1 1 1 1 3 3 3 3 10 10 

 

Jumlah MP 

yang Di 

aktualisasikan 

per Kegiatan 

12 12 11 11 18 18 19 19 20 20 16 16 96 96 

Tabel 3.8 Matrik Rekapitulasi Rencana Habitualisasi NND PNS 
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D. Capaian Penyelesaian Core Isu 

Untuk mengukur keberhasilan penyelesaian isu, dilakukan perbandingan 

antara kondisi sebelum dan sesudah pelaksanaan aktualisasi, sebagai berikut: 

Kondisi Core Isu 

Kondisi Sebelum Aktualisasi Sesudah Aktualisasi 

 Ketergantungan 
terhadap SDM 
Sandiman 

Bergantung sepenuhnya 
pada kapasitas manual dua 
orang Sandiman, risiko 
bottleneck tinggi. 

Sistem membantu 
menurunkan beban manual 
Sandiman, sehingga SDM 
dapat fokus pada analisis 
lanjutan, manual verification, 
dan respons insiden. 

Kecepatan deteksi 
potensi kerentanan 

Deteksi sering terlambat 
karena harus melalui proses 
manual terlebih dahulu. 

Sistem mampu memberikan 
hasil deteksi awal lebih cepat, 
memungkinkan respons 
preventif sebelum celah 
dimanfaatkan pihak luar. 

Ketersediaan 
laporan untuk 
pimpinan 

Laporan harus disusun 
manual, membutuhkan 
penggabungan data dari 
berbagai sumber. 

Laporan dihasilkan lebih 
cepat dan terstandar, 
sehingga pimpinan dapat 
memperoleh gambaran risiko 
keamanan secara berkala 
dan akurat. 

Tabel 3.9 Analisis Perbandingan Sebelum dan Sesudah Aktualisasi 

 Berdasarkan tabel perbandingan di atas maka dapat disimpulkan capaian 

dari penyelesaian core isu adalah: 

1. Tersedianya Sistem Pengujian Kerentanan Cepat yang Fungsional 

Sistem mampu melakukan pemeriksaan otomatis awal terhadap web 

aplikasi, menghasilkan laporan awal kerentanan, dan membantu 

Sandiman mempercepat proses analisis. 

2. Peningkatan Kecepatan dan Efisiensi Pengujian 

Pengujian awal yang sebelumnya memakan waktu berjam-jam kini dapat 

dilakukan dalam hitungan menit untuk beberapa target sekaligus. 
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3. Cakupan Pengujian yang Lebih Luas 

Kapasitas pengujian meningkat karena proses dapat dilakukan lebih 

sering dan secara batch, mengurangi risiko web aplikasi tidak terpantau. 

4. Dokumentasi Hasil Uji Lebih Terstruktur 

Setiap hasil uji otomatis tercatat sehingga memudahkan pelacakan dan 

pembuatan laporan periodik. 

5. Mendukung Penerapan Nilai BerAKHLAK 

▪ Akuntabel: Data uji tersimpan secara jelas dan dapat 

dipertanggungjawabkan. 

▪ Kompeten: Penggunaan teknologi otomatisasi meningkatkan 

profesionalitas proses. 

▪ Adaptif: Sistem dibangun mengikuti perkembangan keamanan siber 

modern. 

▪ Berorientasi Pelayanan: Meningkatkan kualitas perlindungan 

layanan publik digital. 

6. Mendukung Smart ASN dan SPBE 

Sistem ini menjadi bagian dari proses transformasi digital keamanan 

informasi daerah, sejalan dengan agenda Smart ASN dan amanat SPBE. 

E. Manfaat Terselesaikannya Core Isu 

Terselesaikannya core isu “Belum optimalnya pelaksanaan pengujian 

kerentanan pada web aplikasi oleh Sandiman” melalui pengembangan Sistem 

Pengujian Kerentanan Cepat memberikan dampak positif yang signifikan bagi 

individu peserta, instansi, serta ekosistem keamanan informasi di lingkungan 
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Pemerintah Kota Pekanbaru. Manfaat ini tidak hanya berdampak langsung 

pada peningkatan efisiensi teknis, tetapi juga pada penguatan tata kelola 

keamanan siber yang lebih modern dan responsif. 

1. Manfaat bagi Individu Peserta 

a) Peningkatan Kompetensi Teknis 

Pengembangan sistem menuntut pemahaman mendalam 

mengenai otomasi pengujian, analisis kerentanan, pemanfaatan 

tool security modern, serta integrasi proses kerja. Hal ini 

berdampak langsung pada peningkatan kemampuan teknis peserta 

dalam melaksanakan tugas secara profesional dan terukur. 

b) Penguatan Integritas dan Akuntabilitas 

Dengan sistem yang menghasilkan laporan otomatis dan 

terdokumentasi, peserta dapat bekerja lebih akuntabel. Setiap 

langkah dapat ditelusuri, diverifikasi, dan dipertanggungjawabkan. 

c) Pengelolaan Waktu dan Beban Kerja yang Lebih Efisien 

Sebelumnya, peserta harus melakukan pengecekan satu per satu 

secara manual. Kini, sebagian besar proses awal dapat dilakukan 

otomatis, sehingga waktu peserta dapat dialihkan ke analisis 

lanjutan, verifikasi manual, serta mitigasi risiko. 

d) Peningkatan Kepercayaan Pimpinan 

Adanya output sistem yang terukur, cepat, dan konsisten 

memberikan bukti nyata peningkatan kinerja peserta. Hal ini 

meningkatkan kepercayaan pimpinan terhadap peran Sandiman 
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dalam menjaga keamanan layanan digital pemerintah. 

2. Manfaat bagi Instansi (Diskominfotiksan Kota Pekanbaru) 

a) Peningkatan Ketahanan Siber 

Sistem mampu melakukan deteksi awal terhadap potensi 

kerentanan, sehingga Diskominfotiksan memiliki kemampuan early 

warning terhadap ancaman siber. 

b) Efisiensi dalam Monitoring dan Evaluasi Web Aplikasi 

Dari banyaknya web aplikasi yang dikelola, pengujian manual 

sebelumnya hanya menjangkau sebagian kecil. Dengan sistem 

baru, cakupan pengujian meningkat drastis sehingga monitoring 

kerentanan menjadi lebih merata dan berkelanjutan. 

c) Dokumentasi Keamanan Lebih Terstruktur dan Mudah Diakses 

Sebelumnya, laporan tersebar di berbagai pesan, file terpisah, atau 

catatan manual. Kini, hasil pengujian tersimpan secara otomatis 

dalam struktur yang jelas, mendukung audit internal, SPBE, dan 

proses penyusunan kebijakan keamanan siber. 

d) Mendukung Implementasi Smart ASN dan Tata Kelola SPBE 

Sistem ini berkontribusi pada peningkatan indeks keamanan SPBE 

dan menjadi contoh bagaimana teknologi dapat digunakan untuk 

memperkuat pengelolaan risiko secara adaptif dan modern. 

e) Optimalisasi Peran Sandiman dalam Lingkup yang Lebih Strategis 

Dengan beban manual berkurang, Sandiman dapat fokus pada: 

• analisis kerentanan tingkat lanjut, 
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• perumusan kebijakan keamanan, 

• edukasi keamanan siber, 

• serta respons insiden yang lebih cepat dan tepat. 

f) Menurunkan Risiko Gangguan Layanan Publik Digital 

Web aplikasi pemerintah menjadi lebih terlindungi karena pengujian 

dapat dilakukan berkala dan otomatis. Ini menjaga stabilitas 

layanan digital yang digunakan masyarakat, sehingga 

meningkatkan kepercayaan publik. 

F. Rencana Tindak Lanjut Hasil Aktualisasi 

Untuk memastikan keberlanjutan dari hasil aktualisasi dan menjaga agar 

Sistem Pengujian Kerentanan Cepat dapat memberikan dampak maksimal, 

diperlukan langkah tindak lanjut yang terarah, terukur, dan berkelanjutan. 

Rencana tindak lanjut berikut disusun guna mendukung peningkatan 

keamanan informasi, efektivitas kerja, serta penguatan tata kelola SPBE. 

No Kegiatan Output 
Durasi dan 

Waktu 
Para Pihak 

Terlibat 
Keterangan 

1 Pengembangan 
fitur lanjutan 
Sistem  

Penambahan 
modul deteksi 
kerentanan 

Berkelanjutan 

• Peserta, 

• Sandiman, 

• Programer 

Prioritas 
pengembangan 
versi berikutnya 

2 
Penyusunan 
SOP Pengujian 
Kerentanan 

Dokumen SOP 
resmi dan 
terstandar 

Menyesuaikan 

• Peserta, 

• Mentor, 

• Bidang 
Persandian 

Disesuaikan 
dengan SPBE & 
ISO 27001 

3 Pelatihan 
internal 
penggunaan 
sistem 

Pegawai 
memahami 
penggunaan 
sistem 

Januari 2026 
• Peserta,  

• Sandiman 

Bentuk: workshop 
internal 

4 Pelaksanaan uji 
kerentanan 
berkala 

Laporan uji 
kerentanan 
berkala 

Rutin Bulanan 
• Peserta, 

• Sandiman 

Menjadi prosedur 
tetap setelah 
implementasi 
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5 Dokumentasi 
teknis dan 
penyerahan 
sistem 

Dokumen 
teknis + serah 
terima aset 
digital 

Desember 2025 
Peserta, 
Bidang 
Persandian 

Menjadi aset 
digital 
Diskominfotiksan 

6 Evaluasi berkala 
efektivitas 
sistem 

Laporan 
evaluasi dan 
rekomendasi 

Triwulan 
Peserta, 
Sandiman, 
Mentor 

Menjadi dasar 
pengembangan 
versi 2.0 



52 
 

BAB V 

KESIMPULAN DAN REKOMENDASI 

Setelah melaksanakan seluruh rangkaian kegiatan aktualisasi selama    

Pekanbaru, peserta dapat menarik kesimpulan dan memberikan rekomendasi 

sebagai berikut: 

A. Kesimpulan 

Setelah melaksanakan seluruh rangkaian kegiatan aktualisasi selama 

masa habituasi Pelatihan Dasar CPNS Tahun 2025 di Diskominfotiksan 

Kota Pekanbaru, melalui kegiatan aktualisasi ini telah menghasilkan 

perubahan yang berdampak pada efektivitas kerja, peningkatan 

keamanan informasi, serta penguatan tata kelola SPBE. 

1. Aktualisasi/Habituasi Mata Pelatihan 

Seluruh kegiatan aktualisasi telah menerapkan nilai-nilai dasar ASN 

BerAKHLAK, mulai dari proses identifikasi isu, perancangan sistem, 

pengembangan teknis, uji coba, hingga evaluasi. Nilai Akuntabel, 

Kompeten, Adaptif, Berorientasi Pelayanan, dan Kolaboratif tampak nyata 

melalui penyusunan laporan, pembangunan sistem, penyempurnaan 

fungsionalitas, serta pelaksanaan sosialisasi internal. Dengan demikian, 

habituasi nilai-nilai dasar ASN tercermin secara konsisten dalam seluruh 

rangkaian aktivitas. 

2. Gagasan Kreatif Penyelesaian Core Isu 

Gagasan kreatif berupa pengembangan Sistem Pengujian Kerentanan 

Cepat terbukti relevan dan efektif dalam menjawab permasalahan 
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keterbatasan pengujian manual. Sistem ini mampu melakukan deteksi 

awal kerentanan secara otomatis, mempercepat proses analisis, 

memperluas cakupan pengujian, serta menyediakan dokumentasi yang 

lebih terstruktur. Gagasan ini mendukung peningkatan kualitas keamanan 

informasi dan memperkuat kesiapan Diskominfotiksan dalam menghadapi 

ancaman siber yang semakin kompleks. 

3. Capaian Hasil Penyelesaian Core Isu 

Penyelesaian core isu menunjukkan capaian signifikan, antara lain: 

▪ Pengujian kerentanan menjadi lebih cepat, efisien, dan terstandar. 

▪ Cakupan pengujian meningkat, sehingga lebih banyak web aplikasi 

dapat dianalisis dalam waktu singkat. 

▪ Dokumentasi hasil uji menjadi lebih rapi dan otomatis, memudahkan 

audit dan pelaporan. 

▪ Beban kerja Sandiman berkurang, sehingga dapat fokus pada analisis 

lanjutan dan mitigasi risiko. 

▪ Keamanan layanan publik meningkat, dengan hadirnya mekanisme 

deteksi dini yang sebelumnya belum tersedia. 

▪ Secara keseluruhan, kegiatan aktualisasi telah memberikan dampak 

positif dalam mendukung tata kelola keamanan siber di Pemerintah 

Kota Pekanbaru. 
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B. Saran 

1. Untuk Penyelenggara Pelatihan 

▪ Penyelenggara diharapkan terus memperkaya materi terkait 

keamanan informasi, manajemen risiko, dan teknologi baru yang 

relevan dengan tugas ASN era digital. 

▪ Model bimbingan (coaching) yang telah diterapkan terbukti efektif dan 

diharapkan dapat dipertahankan serta ditingkatkan kualitasnya. 

2. Untuk Instansi Asal Peserta (Diskominfotiksan Kota Pekanbaru) 

▪ Sistem Pengujian Kerentanan Cepat yang telah dibangun diharapkan 

dapat dikembangkan lebih lanjut dan diadopsi sebagai tools dalam 

pelaksanaan pengujian kerentanan web aplikasi. 

▪ Perlu dibuat kebijakan internal yang mewajibkan setiap aplikasi baru 

atau pembaruan fitur untuk menjalani pengujian kerentanan sebelum 

dipublikasikan. 

▪ Instansi diharapkan mendukung peningkatan kapasitas SDM 

Sandiman melalui pelatihan berkelanjutan, sertifikasi keamanan siber, 

dan penguatan kolaborasi dengan pengelola aplikasi. 

▪ Penting untuk melanjutkan proses integrasi sistem ini dengan 

mekanisme monitoring dan pelaporan insiden, sehingga pengamanan 

informasi dapat berjalan secara lebih menyeluruh.
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LAMPIRAN 



Lampiran 1. Lampiran Laporan Mingguan Minggu Ke-1. 

a. Tabel Pelaksanaan Aktualisasi 

Kegiatan Ke - 1 

 PELAKSANAAN KONSULTASI DENGAN MENTOR 

 

 Tahap Kegiatan: 

1. Menyusun bahan konsultasi mengenai isu, gagasan dan 

rencana pelaksanaan aktualisasi 

2. Melakukan konsultasi dengan mentor  

3. Mencatat masukan dan arahan dari mentor 

Tanggal Pelaksanaan 

Kegiatan 
  6 s/d 7 Oktober 2025 

Daftar Lampiran Bukti 

Kegiatan/Evidence 

1. Foto Dokumentasi konsultasi dengan Mentor  

2. Dokumen notulensi hasil konsultasi 

Uraian Kegiatan yang dilaksanakan: 

 

1. Menyusun bahan konsultasi 

Pada tahap awal ini, peserta menyusun bahan konsultasi mengenai rencana yang akan 

dilaksanakan selama pelaksanaan kegiatan aktualisasi berdasarkan isu yang telah 

dirumuskan sebelumnya, yaitu kebutuhan percepatan proses uji kerentanan web 

aplikasi di lingkungan Pemerintah Kota Pekanbaru. Penyusunan dilakukan berdasarkan 

perancangan aktualiasasi sebelumnya dan ditambah dengan masukan dan arahan dari 

coach dan evaluator saat pelaksanaan seminar perangan sebelumnya. Nilai Akuntabel 

dan Kompeten diterapkan melalui ketelitian dan tanggung jawab peserta dalam 

merancang bahan konsultasi agar diskusi yang dilakukan dapat menghasilkan rencana 

kerja yang efektif dan efisien. 

2. Melakukan Konsultasi dengan Mentor 

Setelah bahan konsul tersusun, peserta melakukan konsultasi langsung dengan mentor 

untuk memperoleh arahan dan masukan. Kegiatan ini dilaksanakan secara tatap muka 

dengan membahas kesesuaian antara tujuan kegiatan, ruang lingkup pelaksanaan, 

serta kontribusi kegiatan terhadap peningkatan kinerja bidang Persandian, Aplikasi, dan 

Tata Kelola SPBE. Peserta aktif berdiskusi dan terbuka terhadap masukan mentor untuk 

memastikan rencana kegiatan dapat dilaksanakan secara efektif. Nilai Kolaboratif dan 

Harmonis tercermin dalam komunikasi yang baik serta sikap saling menghargai dalam 

proses bimbingan 

3. Mencatat Masukan dan Arahan dari Mentor 

Selama sesi konsultasi berlangsung, seluruh saran dan arahan dari mentor dicatat 

dengan cermat, terutama terkait penyesuaian tujuan kegiatan, perbaikan redaksi 

rencana kerja, dan penyusunan indikator hasil yang lebih spesifik. Catatan tersebut 

digunakan sebagai dasar untuk menyusun Rencana Pelaksanaan Kegiatan agar lebih 

komprehensif dan sesuai pedoman penyelenggara Latsar. Tahap ini menunjukkan 

penerapan nilai Adaptif dan Berorientasi Pelayanan, di mana peserta mampu 

menyesuaikan rancangan kegiatan dengan kebutuhan organisasi serta masukan 

pembimbing 

 Bukti/Evidence: 



 
 



 
 

 

  



Kegiatan Ke - 2 

PENYUSUNAN LAPORAN RENCANA KERJA PELAKSANAAN 

KEGIATAN AKTUALISASI 

 

 Tahap Kegiatan: 

1. Melakukan analisis kebutuhan dan perancangan alur sistem 

2. Menyusun timeline pelaksanaan kegiatan 

3. Menyusun dokumen Rencana Pelaksanaan Kegiatan 

Tanggal Pelaksanaan 

Kegiatan 
  8 s/d 11 Oktober 2025 

Daftar Lampiran Bukti 

Kegiatan/Evidence 

1. Tabel timeline jadwal kegiatan 

2. Dokumen RPK Pelaksanaan Aktualisasi 

Uraian Kegiatan yang dilaksanakan: 

 

1. Melakukan Analisis Kebutuhan dan Perancangan Alur Sistem 

Pada tahap awal, peserta melakukan analisis kebutuhan sistem sebagai dasar 

pengembangan workflow pengujian kerentanan cepat. Analisis ini mencakup identifikasi 

proses kerja yang berjalan saat ini, pemetaan permasalahan yang menyebabkan 

lamanya waktu pengujian, serta penentuan komponen yang perlu diotomatisasi. Dari 

hasil analisis, peserta merancang alur sistem pengujian yang terintegrasi mulai dari 

proses identifikasi web aplikasi, pemindaian kerentanan, hingga pelaporan hasil secara 

otomatis. Rancangan ini disusun dengan memanfaatkan konsep workflow automation 

yang relevan dengan tugas Sandiman dan mendukung efisiensi kerja di Bidang 

Persandian, Aplikasi, dan Tata Kelola SPBE. Tahapan ini mencerminkan penerapan nilai 

Kompeten melalui kemampuan teknis peserta dalam melakukan analisis sistem, 

Akuntabel dalam mendokumentasikan hasil analisis secara jelas, serta Berorientasi 

Pelayanan karena perancangan sistem ditujukan untuk meningkatkan kualitas 

keamanan aplikasi pemerintah. 

2. Menyusun Timeline Pelaksanaan Kegiatan 

Setelah analisis dan rancangan awal sistem selesai, peserta menyusun timeline 

pelaksanaan kegiatan aktualisasi yang memuat urutan, durasi, dan tenggat waktu setiap 

tahapan kegiatan. Timeline ini dirancang secara realistis dengan memperhitungkan 

sumber daya yang tersedia, masa habituasi Latsar CPNS (Oktober–November 2025), 

serta jadwal kegiatan harian di unit kerja. Penyusunan dilakukan dengan konsultasi 

bersama mentor agar setiap kegiatan terjadwal secara efisien tanpa mengganggu tugas 

kedinasan utama. Timeline disusun menggunakan pendekatan project management 

sederhana dengan pembagian waktu pada setiap tahapan: analisis kebutuhan, 

pembangunan workflow, integrasi modul AI, hingga uji coba dan pelaporan akhir. 

Kegiatan ini menonjolkan nilai Akuntabel, Adaptif, dan Loyal, karena peserta 

memastikan penyusunan jadwal dilakukan secara transparan, fleksibel terhadap 

perubahan, serta sesuai dengan arahan dan kebijakan instansi. 

3. Menyusun Dokumen Rencana Pelaksanaan Kegiatan (RPK) 

Tahap terakhir dalam perencanaan adalah penyusunan dokumen Rencana 

Pelaksanaan Kegiatan (RPK) yang menjadi pedoman utama pelaksanaan aktualisasi. 

Dokumen ini disusun dengan menggabungkan hasil analisis kebutuhan, rancangan 

sistem, dan timeline kegiatan ke dalam format resmi Latsar CPNS. RPK memuat 

komponen utama seperti tujuan kegiatan, sasaran, indikator keberhasilan, langkah-

langkah pelaksanaan, pihak terlibat, jadwal pelaksanaan, serta nilai-nilai BerAKHLAK 

yang diterapkan dalam setiap tahapan. Penyusunan dilakukan menggunakan format 



digital agar mudah diperiksa dan disetujui oleh mentor sebelum diimplementasikan. Nilai 

Akuntabel dan Kompeten diterapkan dalam penyusunan isi yang sistematis dan sesuai 

pedoman; nilai Kolaboratif tampak dari keterlibatan mentor dalam proses validasi; dan 

nilai Harmonis terlihat dari sikap terbuka peserta terhadap masukan perbaikan selama 

proses penyusunan berlangsung 

 

 Bukti/Evidence: 

  

 



 

 



b.  
c.  
d. Catatan Pengendalian Aktualisasi oleh Mentor 

 

Nama Peserta Rama Maryadi, S.Kom 

Satuan Kerja Pemerintah Kota Pekanbaru 

Tempat Aktualisasi 
Dinas Komunikasi, Informatika, Statistik, dan 
Persandian 

No Tanggal/Waktu Uraian Catatan Mentor 
Paraf 

Mentor 

1 06 Oktober 2025 Konsultasi dengan Mentor Peserta sudah 
menyiapkan bahan 
konsultasi dengan baik 
dan memahami core isu 
yang diangkat. Perlu 
memperjelas fokus core 
isu pada optimalisasi 
proses pengujian 
kerentanan serta 
menguatkan indikator 
kinerja yang akan dicapai. 
Lanjutkan penyusunan 
rancangan kegiatan 
dengan 
mempertimbangkan 
kelayakan waktu dan 
dukungan sumber daya. 

 

2 11 Oktober 2025 Pembuatan Dokumen 
Rencana Pelaksanaan 
Kegiatan (RPK) 

RPK sudah disusun 
secara sistematis dan 
mengikuti format yang 
ditetapkan. Flow kegiatan 
sudah logis, namun 
peserta perlu 
menambahkan detail 
teknis pada alur sistem 
dan memperjelas output 
tiap tahapan. Konsistensi 
penerapan nilai 
BerAKHLAK sudah 
terlihat. Pastikan timeline 
realistis dan dapat 
dilaksanakan selama 
masa habituasi. 

 



e. Catatan Pengendalian Aktualisasi oleh Coach 
 

Nama Peserta Rama Maryadi, S.Kom 

Satuan Kerja Pemerintah Kota Pekanbaru 

Tempat Aktualisasi 
Dinas Komunikasi, Informatika, Statistik, dan 
Persandian 

No Tanggal/Waktu Uraian 
Hasil 

Capaian/Output 
Media 

Komunikasi 
Paraf 

1 13 Oktober 2025 Menyerahkan 
laporan 
mingguan 
kegiatan 
aktualisasi 
minggu ke-1 
sesuai 
kegiatan yang 
telah 
dilakukan 
     

Tersedianya 
draft laporan 
mingguan 
kegiatan 
aktualisasi 
minggu ke-1 
sesuai dengan 
kegiatan yang 
telah dilakukan 

Melalui 
WhatsApp 

 

 



Lampiran 2. Lampiran Laporan Mingguan Minggu Ke-2. 

a. Tabel Pelaksanaan Aktualisasi 

 

Kegiatan Ke - 3 

 MEMBANGUN WORKFLOW AUTOMASI SISTEM 

 

 Tahap Kegiatan: 

1. Merancang Alur Kerja Awal 

2. Membangun Alur Automasi di Platform Workflow 

3. Melakukan pengujian awal workflow automasi 

4. Menyusun Dokumentasi Workflow 

Tanggal Pelaksanaan 

Kegiatan 
  12 s/d 18 Oktober 2025 

Daftar Lampiran Bukti 

Kegiatan/Evidence 

1. Dokumen diagram workflow 

2. Tangkapan layar mplementasi workflow di platform  

Uraian Kegiatan yang dilaksanakan: 

 

1.  Merancang Alur Kerja Awal 

Pada tahap ini, penulis merancang alur kerja (workflow) awal sebagai dasar dalam 

membangun sistem pengujian kerentanan cepat. Rancangan alur kerja ini berfungsi 

untuk memetakan setiap tahapan proses pengujian mulai dari identifikasi target, 

pemindaian awal, analisis hasil, hingga pembuatan laporan. Proses perancangan 

dilakukan secara sistematis menggunakan pendekatan workflow modeling dan 

dituangkan ke dalam diagram alur manual untuk memudahkan visualisasi proses. 

Dalam tahap ini, penulis menerapkan nilai Berorientasi Pelayanan dan Akuntabel 

dengan memastikan rancangan workflow mampu mendukung peningkatan kualitas 

pelayanan keamanan siber di lingkungan Pemerintah Kota Pekanbaru. Nilai Kompeten 

dan Adaptif juga tampak dari kemampuan penulis dalam menggunakan pengetahuan 

teknis dan mengikuti perkembangan teknologi keamanan informasi. Selain itu, nilai 

Harmonis dan Kolaboratif diwujudkan melalui koordinasi dengan mentor untuk 

memastikan rancangan alur kerja sesuai arah kebijakan bidang Persandian, Aplikasi, 

dan Tata Kelola SPBE. 

2. Membangun Alur Automasi di Platform Workflow 

Setelah rancangan alur kerja awal disusun, penulis melanjutkan tahap implementasi ke 

dalam platform workflow automation menggunakan aplikasi berbasis low-code/no-code 

seperti n8n. Alur ini disusun untuk mengintegrasikan beberapa proses pengujian secara 

otomatis, seperti pemindaian kerentanan, analisis hasil dengan modul AI, dan 

pengiriman laporan melalui sistem notifikasi. Setiap node dan koneksi dalam workflow 

diatur sesuai logika yang telah dirancang sebelumnya, kemudian diuji untuk memastikan 

keterhubungan antarkomponen berjalan dengan baik. Nilai Berorientasi Pelayanan 

terlihat dari upaya membangun sistem yang efisien untuk mempercepat proses 

pengujian, sedangkan nilai Akuntabel, Kompeten, dan Loyal tercermin melalui 

dokumentasi yang jelas, ketepatan konfigurasi, serta kesesuaian dengan standar 

keamanan informasi instansi. Penulis juga menunjukkan nilai Adaptif dengan 

menyesuaikan penggunaan platform sesuai kebutuhan teknis dan kemampuan sumber 

daya yang tersedia. 

3. Melakukan Pengujian Awal Workflow Automasi 

Tahap terakhir dalam pembangunan sistem workflow adalah melakukan pengujian awal 



untuk memastikan alur automasi berjalan sesuai rancangan. Pengujian dilakukan 

menggunakan sampel web aplikasi internal untuk melihat performa, kecepatan proses, 

serta efektivitas deteksi kerentanan. Hasil pengujian kemudian dicatat dan dianalisis 

untuk mengetahui potensi kesalahan, bug, atau kendala teknis lainnya. Uji coba ini 

menjadi dasar perbaikan sistem pada tahap penyempurnaan berikutnya. Nilai 

Berorientasi Pelayanan dan Akuntabel terlihat dari upaya peserta memastikan hasil 

uji mendukung peningkatan keamanan aplikasi pemerintah secara konkret. Nilai 

Kompeten, Loyal, dan Adaptif juga diterapkan melalui pelaksanaan pengujian dengan 

metode teknis yang tepat, patuh terhadap prosedur keamanan instansi, dan mampu 

menyesuaikan konfigurasi workflow sesuai hasil evaluasi. 

4. Menyusun Dokumentasi Workflow 

Setelah alur automasi tersusun di platform, penulis menyusun dokumentasi teknis 

workflow secara terperinci. Dokumentasi ini mencakup penjelasan struktur node, alur 

proses kerja, dependensi antar modul, serta parameter konfigurasi yang digunakan. 

Tujuannya agar sistem workflow mudah dipahami, dapat direplikasi, dan menjadi acuan 

jika diperlukan perbaikan atau pengembangan di masa depan. Penyusunan 

dokumentasi dilakukan menggunakan Google Docs agar mentor dapat melakukan 

pemeriksaan dan memberikan umpan balik secara langsung. Tahapan ini 

mencerminkan penerapan nilai Akuntabel dan Kompeten, karena setiap langkah 

dicatat dengan jelas sebagai bentuk pertanggungjawaban teknis. Selain itu, nilai 

Harmonis, Loyal, dan Adaptif tampak dari kemampuan peserta menulis dokumentasi 

dengan bahasa teknis yang mudah dipahami, menjaga kerahasiaan data yang sensitif, 

serta memanfaatkan teknologi digital kolaboratif dalam penyusunannya. 

 Bukti/Evidence: 



  



 
 

 
 

 



b. Catatan Pengendalian Aktualisasi oleh Mentor 

 

Nama Peserta Rama Maryadi, S.Kom 

Satuan Kerja Pemerintah Kota Pekanbaru 

Tempat Aktualisasi 
Dinas Komunikasi, Informatika, Statistik, dan 
Persandian 

No Tanggal/Waktu Uraian Catatan Mentor 
Paraf 

Mentor 

1 13 Oktober 2025 Merancang alur kerja 
pengembangan sistem 

Rancangan workflow yang 
disusun peserta sudah 
menggambarkan alur 
proses pengujian secara 
menyeluruh. Perlu 
memperjelas detail 
tahapan analisis hasil 
pemindaian agar alur lebih 
terstruktur. Arah 
pengembangan sudah 
sesuai dengan kebutuhan 
bidang Persandian. 
Lanjutkan ke tahap 
implementasi dengan 
tetap memperhatikan 
akurasi alur proses. 

 

 17 Oktober 2025 Membuat dokumentasi 
teknis workflow 
pengembangan sistem 

Dokumentasi teknis 
workflow disusun dengan 
cukup lengkap dan 
sistematis. Namun, 
beberapa bagian seperti 
penjelasan dependensi 
antar-node dan parameter 
teknis perlu diperjelas 
agar dapat digunakan 
sebagai referensi jangka 
panjang. Secara umum 
dokumentasi sudah baik 
dan dapat dilanjutkan ke 
tahap uji integrasi. 

 



c. Catatan Pengendalian Aktualisasi oleh Coach 
 

Nama Peserta Rama Maryadi, S.Kom 

Satuan Kerja Pemerintah Kota Pekanbaru 

Tempat Aktualisasi 
Dinas Komunikasi, Informatika, Statistik, dan 
Persandian 

No Tanggal/Waktu Uraian 
Hasil 

Capaian/Output 
Media 

Komunikasi 
Paraf 

1 20 Oktober 2025 Menyerahkan 
laporan 
mingguan 
kegiatan 
aktualisasi 
minggu ke-2 
sesuai 
kegiatan yang 
telah 
dilakukan 
     

Tersedianya 
draft laporan 
mingguan 
kegiatan 
aktualisasi 
minggu ke-2 
sesuai dengan 
kegiatan yang 
telah dilakukan 

Melalui 
WhatsApp 

 

 
 

 



Lampiran 3. Lampiran Laporan Mingguan Minggu Ke-3. 

a. Tabel Pelaksanaan Aktualisasi 

Kegiatan Ke - 4 

 MENGINTEGRASIKAN MODUL ANALISIS 

 

 Tahap Kegiatan: 

1. Menganalisis Kebutuhan Modul Analisis AI 

2. Menentukan Model AI/Algoritma 

3. Menerapkan Modul AI dalam Workflow 

4. Melakukan uji Coba Integrasi AI 

5. Melakukan Dokumentasi Integrasi AI 

Tanggal Pelaksanaan 

Kegiatan 
  19 s/d 25 Oktober 2025 

Daftar Lampiran Bukti 

Kegiatan/Evidence 

1. Dokumen benchmark perbandingan model/arsitektur AI 

2. Screenshot konfigurasi node AI dalam workflow 

3. Dokumen teknis integrasi AI 

Uraian Kegiatan yang dilaksanakan: 

 

1. Menganalisis Kebutuhan Modul Analisis AI 

Pada tahap ini, peserta melakukan analisis kebutuhan terhadap fungsi modul AI yang 

akan digunakan untuk meningkatkan kualitas hasil pengujian kerentanan. Analisis 

dilakukan dengan melihat proses workflow yang telah dibangun sebelumnya dan 

mengidentifikasi bagian yang membutuhkan kecerdasan buatan, seperti penyaringan 

false positive, klasifikasi tingkat risiko kerentanan, hingga penyusunan rekomendasi 

perbaikan. Peserta juga meninjau format hasil pemindaian yang dihasilkan workflow, 

memastikan modul AI mampu membaca, memahami, dan mengolah output tersebut. 

Tahap ini menonjolkan nilai Akuntabel dan Kompeten, karena peserta harus menilai 

kebutuhan modul AI secara tepat, berdasarkan data teknis, sekaligus memastikan modul 

sesuai kebijakan keamanan informasi instansi. 

2. Menentukan Model AI/Algoritma 

Setelah kebutuhan analisis AI ditetapkan, peserta menentukan model AI yang tepat 

untuk diintegrasikan ke dalam workflow. Pemilihan model dilakukan berdasarkan 

beberapa indikator, seperti kemampuan pemrosesan data kerentanan, tingkat akurasi 

analisis, kecepatan output, hingga keamanan data. Peserta melakukan benchmarking 

sederhana terhadap beberapa opsi model AI—misalnya GPT-based model, model 

klasifikasi risiko, atau model lokal—untuk melihat efektivitas masing-masing. Selain itu, 

peserta memastikan bahwa model yang dipilih kompatibel dengan platform workflow, 

dapat diakses melalui API, dan memenuhi standar keamanan informasi instansi. Tahap 

ini menunjukkan penerapan nilai Berorientasi Pelayanan, Akuntabel, Kompeten, dan 

Adaptif, karena pemilihan model AI dilakukan secara transparan dan berbasis 

kebutuhan operasional pengujian 

3. Menerapkan Modul AI dalam Workflow 

Tahap ini merupakan proses implementasi modul AI secara langsung ke dalam workflow 

automasi yang sudah dibangun. Peserta membuat node AI di dalam platform workflow 

(misal n8n/Node-RED) dan menghubungkannya dengan node pemrosesan hasil 

pemindaian kerentanan. Modul AI diposisikan untuk memproses data hasil scan, 

melakukan analisis tingkat risiko, menyaring hasil yang tidak relevan, serta 



menghasilkan rekomendasi perbaikan yang ringkas dan mudah dipahami oleh 

programmer. Seluruh konfigurasi node disusun secara sistematis agar alur kerja berjalan 

otomatis tanpa intervensi manual. Nilai Akuntabel, Kompeten, dan Loyal terlihat dari 

ketelitian peserta dalam menyusun konfigurasi teknis yang aman dan sesuai dengan 

regulasi instansi, sedangkan nilai Adaptif tampak dari kemampuan peserta dalam 

menyesuaikan modul AI dengan dinamika data pengujian. 

4. Melakukan Uji Coba Integrasi AI 

Setelah modul AI terpasang dalam workflow, peserta melakukan uji coba integrasi untuk 

memastikan fungsi modul berjalan sesuai harapan. Uji coba dilakukan menggunakan 

sampel hasil pemindaian nyata dari web aplikasi Pemerintah Kota Pekanbaru. Peserta 

memantau apakah modul AI mampu membaca data dengan benar, mengeluarkan 

analisis risiko yang akurat, dan memberikan rekomendasi yang konsisten. Jika 

ditemukan kendala seperti error parsing, output yang tidak relevan, atau duplikasi hasil, 

peserta melakukan penyesuaian konfigurasi. Tahapan ini menunjukkan penerapan nilai 

Berorientasi Pelayanan dan Akuntabel, karena uji coba dilakukan untuk memastikan 

modul AI mendukung peningkatan kualitas pengujian kerentanan secara nyata. Nilai 

Kompeten, Loyal, dan Adaptif juga terlihat dari penggunaan metode teknis yang tepat, 

kepatuhan terhadap SOP, dan kemampuan menyesuaikan modul dengan kondisi 

lapangan. 

5. Melakukan Dokumentasi Integrasi AI 

Sebagai penutup rangkaian kegiatan integrasi AI, peserta menyusun dokumentasi teknis 

mengenai proses dan hasil integrasi modul AI ke dalam workflow. Dokumentasi ini 

meliputi arsitektur node AI, alur data yang diproses, parameter konfigurasi, format 

input/output, hingga catatan hasil uji coba. Dokumen disusun menggunakan format 

digital agar mudah diakses, diperiksa oleh mentor, dan digunakan sebagai pedoman 

pengembangan di masa depan. Tahap ini menonjolkan nilai Akuntabel dan Kompeten 

melalui penyusunan dokumentasi yang runtut dan dapat dipertanggungjawabkan, serta 

nilai Adaptif dan Harmonis dalam penyajian informasi yang mudah dipahami berbagai 

pihak tanpa mengabaikan aspek keamanan informasi 

 Bukti/Evidence: 

 



 
 



 

 



 
 

 
 

 



b. Catatan Pengendalian Aktualisasi oleh Mentor 

 

Nama Peserta Rama Maryadi, S.Kom 

Satuan Kerja Pemerintah Kota Pekanbaru 

Tempat Aktualisasi 
Dinas Komunikasi, Informatika, Statistik, dan 
Persandian 

No Tanggal/Waktu Uraian Catatan Mentor 
Paraf 

Mentor 

1 20 Oktober 2025 Analisa kebutuhan tools AI 
yang sesuai dengan 
kebutuhan sistem 

Analisis yang dilakukan 
peserta sudah tepat dan 
mencakup aspek penting 
seperti penyaringan false 
positive, klasifikasi tingkat 
risiko, dan penyusunan 
rekomendasi otomatis. 
Perlu diperkuat pada 
bagian pemetaan data 
input-output agar modul AI 
dapat membaca hasil 
pemindaian dengan lebih 
akurat. Secara umum 
analisis sudah baik. 

 

2 21 Oktober 2025 Menentukan Modul AI 
yang sesuai berdasarkan 
kebutuhan 

Pemilihan model AI sudah 
dilakukan secara objektif, 
mempertimbangkan 
akurasi, kompatibilitas 
workflow, keamanan data, 
serta ketepatan fungsi 
terhadap kebutuhan 
analisis kerentanan. 
Benchmarking yang 
dilakukan sudah tepat, 
namun perlu memperjelas 
alasan final pemilihan 
model agar mudah 
dipahami dalam proses 
evaluasi.  

 

3 24 Oktober 2025 Membuat Dokumentasi 
Teknis Integrasi AI 

Dokumentasi teknis 
disusun secara rinci dan 
sistematis. Namun, perlu 
ditambahkan penjelasan 
mengenai batasan model 
serta potensi error 
handling agar dokumen 
dapat digunakan sebagai 
pedoman pengembangan 
jangka panjang. 
Dokumentasi sudah 
memenuhi standar dan 
dapat dilanjutkan ke tahap 
finalisasi 

 



c. Catatan Pengendalian Aktualisasi oleh Coach 
 

Nama Peserta Rama Maryadi, S.Kom 

Satuan Kerja Pemerintah Kota Pekanbaru 

Tempat Aktualisasi 
Dinas Komunikasi, Informatika, Statistik, dan 
Persandian 

No Tanggal/Waktu Uraian 
Hasil 

Capaian/Output 
Media 

Komunikasi 
Paraf 

1 27 Oktober 2025 Menyerahkan 
laporan 
mingguan 
kegiatan 
aktualisasi 
minggu ke-3 
sesuai 
kegiatan yang 
telah 
dilakukan 
     

Tersedianya 
draft laporan 
mingguan 
kegiatan 
aktualisasi 
minggu ke-3 
sesuai dengan 
kegiatan yang 
telah dilakukan 

Melalui 
WhatsApp 

 

 
 



Lampiran 4. Lampiran Laporan Mingguan Minggu Ke-4. 

a. Tabel Pelaksanaan Aktualisasi 

Kegiatan Ke - 5 

 MELAKSANAKAN UJICOBA SISTEM PADA WEB APLIKASI 

SAMPEL 

 

 Tahap Kegiatan: 

1. Menginventarisasikan web aplikasi yang ada di lingkungan 

Instansi 

2. Menentukan Aplikasi Sampel yang akan di ujicobakan 

3. Menjalankan pengujian kerentanan pada sampel 

4. Mengumpulkan Data Hasil Pengujian 

Tanggal Pelaksanaan 

Kegiatan 
  27 Oktober s/d 1 November 2025 

Daftar Lampiran Bukti 

Kegiatan/Evidence 

1. Daftar web aplikasi yang dikelola Instansi 

2. Daftar web aplikasi yang dipilih sebagai sampel ujicoba  

3. Screenshot hasil running pengujian pada sampel 

4. Laporan hasil pegujian 

Uraian Kegiatan yang dilaksanakan: 

 

1. Menginventarisasikan Web Aplikasi yang Ada di Lingkungan Instansi 

Pada tahap ini, peserta melakukan inventarisasi terhadap seluruh web aplikasi yang 

berada di lingkungan Pemerintah Kota Pekanbaru. Proses inventarisasi dilakukan 

dengan mengidentifikasi domain dan subdomain aktif yang dikelola oleh perangkat 

daerah serta unit-unit teknis di bawah Diskominfotiksan. Data diperoleh melalui 

pengecekan sistem internal, hasil monitoring sebelumnya, serta koordinasi langsung 

dengan programmer dan pengelola aplikasi. Semua hasil inventarisasi dicatat dalam 

Google Sheets agar mudah dikelola, diperbarui, dan diverifikasi. Tahapan ini bertujuan 

untuk memastikan seluruh aplikasi yang menjadi objek pengujian tercatat secara valid 

dan lengkap sebagai dasar pelaksanaan uji kerentanan. Nilai Akuntabel, Kompeten, 

dan Berorientasi Pelayanan diterapkan dalam kegiatan ini karena inventarisasi 

menjadi fondasi keamanan aplikasi pemerintah kota. 

2. Menentukan Aplikasi Sampel yang Akan Diujicobakan 

Setelah seluruh web aplikasi terinventarisasi, peserta memilih beberapa aplikasi 

sebagai sampel untuk uji coba workflow pengujian kerentanan cepat. Pemilihan sampel 

dilakukan berdasarkan kriteria tertentu, seperti tingkat penggunaan aplikasi, criticality 

layanan, kesiapan teknis aplikasi, serta kesediaan pengelola untuk dilakukan pengujian. 

Aplikasi sampel ini bertujuan untuk melihat efektivitas workflow dan modul AI sebelum 

diterapkan pada cakupan aplikasi yang lebih luas. Tahapan ini menunjukkan nilai 

Kompeten, Akuntabel, dan Loyal, karena pemilihan sampel mengikuti pertimbangan 

teknis dan kebijakan keamanan informasi instansi sesuai arahan mentor serta Bidang 

Persandian, Aplikasi, dan Tata Kelola SPBE. 

3. Menjalankan Pengujian Kerentanan pada Sampel 

Tahap ini merupakan proses pelaksanaan uji coba workflow automasi yang telah 

dikembangkan. Peserta menjalankan workflow pada aplikasi sampel dengan 

memasukkan domain ke sistem, melakukan proses pemindaian otomatis, menjalankan 

analisis modul AI, dan menghasilkan laporan awal kerentanan. Pengujian dilakukan 



secara sistematis untuk mengamati performa workflow mulai dari input, eksekusi, 

hingga output akhir. Peserta memantau apakah hasil pemindaian sesuai dengan 

struktur data yang diharapkan dan apakah modul AI mampu mengklasifikasikan tingkat 

risiko secara tepat. Tahap ini mencerminkan nilai Kompeten, Berorientasi Pelayanan, 

dan Akuntabel, karena pengujian dilakukan untuk memastikan workflow benar-benar 

memberikan manfaat bagi peningkatan keamanan aplikasi pemerintah kota. 

4. Mengumpulkan Data Hasil Pengujian 

Setelah uji coba dilakukan, peserta mengumpulkan seluruh hasil pengujian berupa data 

kerentanan, log pemindaian, laporan analisis AI, serta catatan kesalahan atau anomali 

yang terjadi selama proses pengujian. Data ini kemudian dianalisis untuk melihat tingkat 

akurasi workflow, efektivitas modul AI dalam menyaring false positive, serta kestabilan 

sistem saat mengolah beberapa aplikasi berbeda. Hasil pengumpulan data menjadi 

dasar evaluasi untuk menyempurnakan workflow dan meningkatkan kualitas modul AI. 

Kegiatan ini menonjolkan nilai Akuntabel, Kompeten, dan Adaptif, karena peserta 

harus memastikan seluruh hasil tercatat secara lengkap, rapi, dan dapat digunakan 

sebagai dasar perbaikan pada tahap selanjutnya 

 Bukti/Evidence: 

  

 



 
 

 
 



 



b.  
c. Catatan Pengendalian Aktualisasi oleh Mentor 

 

Nama Peserta Rama Maryadi, S.Kom 

Satuan Kerja Pemerintah Kota Pekanbaru 

Tempat Aktualisasi 
Dinas Komunikasi, Informatika, Statistik, dan 
Persandian 

No Tanggal/Waktu Uraian Catatan Mentor 
Paraf 

Mentor 

1 27 Oktober 2025 Inventarisasi web aplikasi 
di lingkungan Instansi 

Proses inventarisasi yang 
dilakukan peserta sudah 
komprehensif dan 
mencakup domain serta 
subdomain aktif. Data 
yang dihimpun sudah rapi 
dan dapat menjadi dasar 
untuk pengujian. Perlu 
dipastikan agar data 
inventarisasi terus 
diperbarui secara berkala 
karena jumlah aplikasi 
pemerintah kota cukup 
dinamis. 

 

2 27 Oktober 2025 Menentukan web aplikasi 
sampel untuk ujicoba 
sistem 

Pemilihan sampel sudah 
mempertimbangkan 
tingkat prioritas layanan, 
relevansi teknis, serta 
kesiapan pengelola 
aplikasi. Agar lebih kuat, 
calon aplikasi sampel 
dapat ditambahkan 
catatan risiko awal atau 
histori permasalahan 
sebagai pendukung 
pemilihan. 

 

3 30 Oktober 2025 Analisa Laporan Hasil 
Pengujian Sistem  

Laporan hasil pengujian 
sudah menunjukkan 
performa sistem yang 
baik, mulai dari proses 
pemindaian hingga 
analisis. Hasil klasifikasi 
risiko sudah cukup akurat. 
Mentor menyarankan agar 
peserta menambahkan 
bagian perbandingan 
antara hasil analisis 
manual dan otomatis 
sehingga evaluasi sistem 
lebih objektif. 

 



d. Catatan Pengendalian Aktualisasi oleh Coach 

 

Nama Peserta Rama Maryadi, S.Kom 

Satuan Kerja Pemerintah Kota Pekanbaru 

Tempat Aktualisasi 
Dinas Komunikasi, Informatika, Statistik, dan 
Persandian 

No Tanggal/Waktu Uraian 
Hasil 

Capaian/Output 
Media 

Komunikasi 
Paraf 

1 03 November 
2025 

Menyerahkan 
laporan 
mingguan 
kegiatan 
aktualisasi 
minggu ke-4 
sesuai 
kegiatan yang 
telah 
dilakukan 
     

Tersedianya 
draft laporan 
mingguan 
kegiatan 
aktualisasi 
minggu ke-4 
sesuai dengan 
kegiatan yang 
telah dilakukan 

Melalui 
WhatsApp 

 

 
 

 
 


